EnTeCo - sichere Internetnutzung

Die Lésung mit WebFox

WebFox regelt die Nutzung von Internet und E-Mail
am Arbeitsplatz

WebFox trennt Privates von Geschaftlichem und regelt die Nutzung von Internet und E-Mail
am Arbeitsplatz datenschutzrechtlich einwandfrei — mit einem Klick und nach lhren Vorstel-
lungen. Getroffene Nutzungsvereinbarungen werden einfach Gber WebFox individuell konfi-
guriert. Personliche Daten werden durch WebFox verbindlich und juristisch einwandfrei ge-
schitzt.

Das kann WebFox

= |IT entlasten
WebFox kontrolliert vereinbarte Vorgaben automatisiert und datenschutzkonform
durch Stichproben. Anstatt aufwendig Verbote zu kontrollieren oder in die Privatspah-
re ihrer Kollegen einzudringen, kann sich die IT-Administration wieder voll auf ihre
eigentlichen Aufgaben konzentrieren. Die Verantwortung kann an die Personal- und
Datenschutzbeauftragten abgegeben werden. WebFox benotigt keinen zusatzlichen
Pflegeaufwand und lasst sich reibungslos in nahezu jede Infrastruktur integrieren.

= Vertrauen schaffen
Mit WebFox weiB jeder woran er ist. Mitarbeitervertretung, IT, Geschaftsleitung und
Datenschutzbeauftragte werden in den Gesamtprozess mit eingebunden. Der Zugriff
auf private Daten wird durch WebFox ebenso verhindert wie Manipulationen — dies
fordert das Vertrauen zwischen IT-Administration und den Mitarbeitern.

= Verbieten oder erlauben?
WebFox kann beides. Bei erlaubter Privatnutzung erfillt WebFox die daraus entste-
henden datenschutzrechtlichen Pflichten fir das Unternehmen, das in diesem Fall
Anbieter von Telekommunikationsleistungen wird. Verbote setzt das System automa-
tisch Gber die begrenzte Stichprobenfunktionalitdt um. WebFox ist damit das erste
softwarebasierte Verfahren, das samtliche Interessen im Unternehmen bericksichtigt
und verbindliche Regeln rechtlich sauber umsetzt.

= Daten doppelt schiitzen
Datenschutz oder IT-Sicherheit? WebFox schiitzt beide Interessen vollstandig. Selbst
unter hochsten IT-Sicherheitsrichtlinien lassen sich Gber WebFox private E-Mails und
Businessinhalte datenschutzrechtlich sauber trennen. Rechtliche Unsicherheiten im
Hinblick auf Haftung etc. gehoren der Vergangenheit an. Und ganz nebenbei wird
durch WebFox das Bewusstsein der Mitarbeiter fiir den Umgang mit sensiblen Daten
gescharft.

= Arbeitszeit optimieren
Privates Surfen wahrend der Arbeitszeit kostet jedes Unternehmen produktive Zeit.
WebFox regt Mitarbeiter durch private Zeitkonten ohne Restriktionen zum verantwor-
tungsvollen Umgang mit dem Internet an und optimiert so die Arbeitszeit.
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Professionalitat, Flexibilitat und Know-
How sind die Qualitatsmerkmale, wel-
che die EnTeCo GmbH als erfolgreiches
Dienstleistungsunternehmen im Be-
reich der Informationstechnologie (IT)

auszeichnen.

Unser Servicespektrum umfasst Bera-
tung und Projektmanagement, Anwen-
dungsentwicklung, Schulungen sowie
operative Unterstltzung in aktuellen
IT-Themen.
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Das kann WebFox

Rechtliche Sicherheit gewahrleisten

WebFox ist laut ,,Deutscher Gesellschaft zur Zertifizierung von Managementsystemen”
vor allem eines: sicher. Das beinhaltet insbesondere die Einhaltung der Datenschutzbe-
stimmungen nach dem Bundesdatenschutzgesetz bzw. den entsprechenden Landes-
datenschutzgesetzen, dem Telekommunikationsgesetz und dem Telemediengesetz.
WebFox passt sich somit ohne Probleme in geplante oder bestehende Prozessaudits
ein.

Sowohl als auch - statt entweder oder

Personlichkeitsrecht oder IT-Sicherheit? WebFox schiitzt beide Interessen. Private
E-Mails und Businessinhalte lassen sich mit WebFox einwandfrei trennen, denn die
Mitarbeiter entscheiden mit einem Mausklick. Keine Gberfliissige Datenspeicherung,
kein Misstrauen. Alle gewinnen.

Dienstliche Stichproben

WebFox Uberwacht vereinbarte Vorgaben automatisch und verschlisselt. So erfillt
auch die notwendige Kontrolle von Vereinbarungen alle rechtlichen Anforderungen.
Ohne zusatzlichen Personalaufwand — ohne Eingriff in die gesetzlich geschitzte Privat-
sphére.

So funktioniert WebFox

WebFox fiihrt die Benutzerzuordnung bei Internetanfragen durch.

Die Umschaltung zwischen ,,privater” und , dienstlicher” Nutzung erfolgt durch den An-
wender am Client entsprechend der betrieblichen Vereinbarung.

Hochverschliisselte Zuordnung und Speicherung samtlicher Verbindungsdaten ohne Zu-
griffsmoglichkeit von aulien.

Webbasierte, automatisierte Stichproben der als ,,dienstlich” definierten Verbindungs-
daten.

Verbindungsdaten aus , privater” Nutzung kdnnen weder von der IT noch von anderer
Stelle eingesehen werden.

Zwei getrennte WebFox-Sicherheitsmedien ermoglichen den Zugriff auf ,private” Nut-
zungsdaten nur im 4-Augen-Prinzip (z. B. Datenschutzbeauftragter/Personalleitung) aus
wichtigem Grund (z. B. Anfragen von Ermittlungsbehérden).

Administrationsebenen mit unterschiedlichen Zugriffsrechten und Passwortbereichen.

Unterstltzung durch EnTeCo wahrend des gesamten Prozesses.

EnTeCo GmbH

Fr-W.-Raiffeisenstrae 5
72770 Reutlingen
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Fax +49 (0) 7121 58561-20

lhre Vorteile mit WebFox

= Sie kénnen die private Nutzung
nach lhren Vorstellungen
zulassen

= Getroffene und eindeutige
Regelungen motivieren die
Mitarbeiter

= Privates bleibt garantiert privat

= Nutzung und Missbrauch
kénnen datenschutzkonform
Uberprift werden

= Die E-Mail-Archivierung ist
problemlos sichergestellt

= lhre IT-Abteilung wird entlastet

= Einigungen mit der Mitarbeiter-
vertretung konnen reibungslos

erzielt werden

= Sie erhalten jederzeit Prozess-
Unterstitzung durch die Exper-
ten von EnTeCo

Auf einen Klick

Mit einem Klick schiitzt WebFox die Privat-
sphére - das Umschalten erfolgt bequem
durch den Anwender.
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